
数据中心基础设施

-让运维体系落地

中科仙络 ：宫伟达



案 例 分 享

航空奇迹？

背景：5月14日上午，由重庆飞往拉萨的川航3U8633航班，飞经四川雅安上空9800米高空时，驾驶舱右侧前风挡玻
璃毫无征兆，突然爆裂脱落致使航班紧急备降成都双流机场。

VS 
普通能力？



案 例 分 享

总结：在高等级的设备设施也会出现问题，所以不要存在侥幸心里。

高空低压

高空低温

设备失灵

乘客恐慌

身体极限

高强气流



案 例 分 析

总结：合适的体系流程 + 专业的技术团队 = 

成功处置险情的因素分析



案 例 分 析

玻璃破碎原因：

1、维护工程师更换玻璃时未按照维护规格进行更
换，固定螺丝短了0.026英寸(1毫米)。

2、维修程序亦存在缺点:飞机维修完毕后，他们没
有一个独立部门负责检验及确认。

总结：每一个微小的疏忽大意，都可能造成一场无可挽回的灾难。

英国航空5390号班机事故



案 例 分 享

2017年9月某天,
微软在北欧的一
个数据中心，运
维人员在例行的
常规灭火系统维
护期间，人员误
操作导致惰性灭
火剂被意外地释
放，触发了火灾
警报。

导致气灭系统启
动，电力系统强
切导致数据中心
整体宕机，故障
持续35分钟后恢
复。损失不可估
量！

2016年4月某天，
北京某数据中心
UPS升级时，设
备超载切换，发
电及供电失败。

导致升级方案失
效，该机房托管
的多家金融机构
和73家村镇银行
的所有IT设备宕
机，服务全部中
断长达7小时以
上
。

总结：在完善的设备设施，都不能永远确保你的数据中心安全稳定运行。

http://www.zhanhuigang.com/zhuanti-10000198.html
http://www.zhanhuigang.com/zhuanti-10000199.html


前 言

• 据业界对数据中心故障的分析数据显示，70% 

的数据中心故障是由人为造成的。数据中心的拓

扑结构非常重要，但是运行管理同样重要。很多

业主投入大量资金建设高等级的数据中心，却忽

略了运行管理的重要性。

• 一个完善的运维体系是数据中心运行管理的前提

条件，如何能让运维体系落地实施，是保障数据

中心稳定运行的关键因素。



体系标准选择

ISO 
9001\20000\22301

ITSS 
信息技术服务标准

ITIL
信息基础机构库



体系标准选择

质量管理体系
GB/T 19001/ISO 9001

IT信息技术服务管理
GB/T 24405/ISO 20000

业务连续性管理体系
GB/T 30146/ISO 22301



体系标准选择 04

可持续运营（ TCOS )：
Operational Sustainability

管理与运营（M&O）：
Management & Operation

DFOM ：
数据中心基础设施运维管理指南



标准分析

• 是在工业和信息化部、国家标准化委

员会的领导和支持下，由ITSS工作组

研制的一套IT服务领域的标准库和一

套提供IT服务的方法论。是一套以IT服

务生命周期角度出发的管理体系，由5

阶段4个要素组成；

• 5各阶段：规划设计、部署实施、服务

运营、持续改进和监督管理；

• 4各要素：人员、过程、技术、资源；



• ITIL即IT基础架构库(Information Technology 

Infrastructure Library）1986年由英国商务部发布，目

前已经更新到ITIL v3版本适用于IT服务管理，在V3版

本中它主要强调ITIL 最佳实践的执行支持，以及在改

善过程中需要注意的细节；

• ITIL v3拥有三个组件：核心组件、补充组件和网络组
件；

• 核心组件：服务战略、服务设计、服务转换、服务运
营、服务改进；

• 补充组件：指导在不同市场、技术或规范环境中的应
用，不定期的根据需求进行变更；

• 网络组件：流程图、定义、模版、业务案例和实例学
习等；

标准分析



标准分析

核心组件

补充组件

网络组件



• GB/T 19001/ISO 9001质量管理体系，用于证

实组织具有提供满足顾客要求和适用法规

要求的产品的能力，目的在于增进顾客满

意。

• GB/T 24405/ISO 20000信息技术服务管理体

系标准，是面向机构的IT服务管理标准，目

的是提供建立、实施、运作、监控、评审、

维护和改进IT服务管理体系(ITSM)的模型。

• GB/T 30146/ISO 22301业务连续性管理体一

套一体化的管理流程计划，使企业对潜在

的灾难加以辨别分析，阻止或抵消这些威

胁，减少灾难事件给企业带来损失；

标准分析

https://baike.baidu.com/item/ITSM/8516993


标准分析

• TCOS可持续运营标准的目标就是有效管理

除Tier 等级分类外可能影响数据中心基础设

施长期稳定运行的行为和风险；

• 主要分为3个要素，Management & 

Operations、建筑特点、机房地点。

• 认证前提条件是需要通过Uptime 的设计认

证和建造认证；

Management & Operations

1
核心元素

建筑特点 机房地点

核心要素



M&0体系模型

人员配置和
组织架构管
理

人员配置

职业资格

组织架构

维护计划

设施延迟维护

预防性维护工
作

设施维护档案

全生命周期

事件管理

供应商支持

机房清洁

设备维护管
理

供应商

内部员工

培训管理

现场文档

技术文库

容量管理

配置管理

变更管理

财务管理

计划、协调管
理

运行条件管
理

负载管理

运行状态

核心内容

标准分析

• M&O分为5大领域21个子域，主要关

注于人员配置、维护、培训和操作的

整体严密性等方面的管理决策，降低

人为造成风险的几率；

• 全面培训与完善的流程管理确保数据

中心基础设施可持续的运营和维护；

• 所有人员均需要了解数据中心作业的

政策、程序、和独特性，在发生意外

导致业务中断时做出预期的响应；



标准分析

• DFOM数据中心基础设施管理指南分为

5大管理项33个子管理项，核心管理项

在于质量与安全、人员、设施管理，

重点关注数据中心全生命周期内的安

全性、可用性、经营效益、在后期运

营阶段的体现；

• 从原则、安全、人员、设施及运行5

个角度关注数据中心基础设施运维管

理，以达到高可用性及经济运行的目

标；

数据中心基础设施管理指南

管理原则

管理目标

管理边界

运维跨前管理

质量管理

职业健康与环
境安全管理

安全管理

人员安全

物理安全

信息安全

消防安全

质量与安
全管理

培训与认证

组织与人员

人员管理

资产管理

设施操作流程

工具与备件管
理

备件供应商管
理

生命周期管理

运维管理系统

设施管理 运行管理

运行管理制度

监控中心值守

验证测试

技术文档

运维外包管理

运维外包服务
商

机房清洁管理

预防性维护管
理

变更管理

问题与事件管
理

风险与应急管
理

容量管理

能效管理

预算管理

绿色运维

核心内容



• ITSS/ITIL/ISO比较适合IT服务管理领域，拥有比较成熟的

IT服务管理流程和方法论，重点关注事中和事后的管理；

• TCOS/M&O比较适用于数据中心基础设施，开发背景是

以美国数据中心，所以应用在国内数据中心需要进一步

的转化，重点关注基础设施的事先预防和运维管理人员

行为；

• 数据中心基础设施管理指南，结合了中国国情与国内数

据中心基础设施管理的特点，重点关注于数据中心基础

设施的高效和经济运行。所以是一个比较适合国内数据

中心基础设施的运营管理运维体系标准。

标准分析总结



缺乏风险意识

运维团队没有风险意识，缺少系

统风险分析机制与技术知识库作

为支撑。

02 管理运维团队“愁白头”

运维人员年轻化、综合素质低，

管理人员疏于监督审核等，导致

运维工作执行力低下。

04

人员配置不合理

组建运维团队时，不知道配置多

少人，什么样的技能，没有工时

统计方法，缺少工作分析作为依

据去说服老板。

01 制度流程一大堆就是用不了

没有充分根据自身的特点编制，

运维体系流程编制不合理，导致

走不通或是增加工作负担。

03

运维人的苦恼



人 员 配 置 不 合 理
01

1、初建建运维团队时，没有经验和方法不知道配置多少人；

2、参考同类数据中心人员配置，殊不知人家得配置是否合理；

3、按照老板给的成本配置人员，导致后期工作滞后、风险隐患巨大；

4、老板要求核算人员配置，苦愁没有标准可依，最后拍脑袋决定；

5、下属提交上来人员需求，无法判断是否合理，应该配置多少人；

6、…….

运维人的苦恼



配置误区

04

0201

03

KEY WORDS

根据相同类型的数据中心，参考

人家的配置架构及人员数量。

类比法

根据自身的费用来进行配置相应

的配置岗位及人员数量。

成本约束

根据数据中心总用电功率进行配

置岗位及人员数量。

功率配置法

根据数据中心机柜数量继续宁配

置岗位及人员数量。

机房规模配置法

“拍脑袋”配置



合理配置因素

组织架构

运维方式

工作界面

响应速度

建筑结构

系统架构

保障因素

核算方法

合理人员
配置因素

其他综合因素



人员配置分析

40%

29%

6%

2%
13%

1%
9%

某实际案例数据分析

维护 巡检 培训 故障 演练 故障处理 其他

综合工时分析表

年度维护工时核算表

日常工作核算表

岗位有效工时核算表

（科学有效的方法+实践的验证）X 有效系数 = 合理的人员配置



运维人的苦恼

缺乏风险意识
0
2

1、数据中心硬件系统完善，设备处于平稳期，没有明显故障，导致运维

人员思想麻痹，失去风险意识；

2、运维管理团队风险意识不强，导致运维一线团队每天机械巡检，看不

到风险与隐患，导致风险不断累积；

3、没有风险管理策略与风险分析机制，没有技术知识库支撑，导致不知

道风险是什么在哪里，风险是什么；

4、没有设备生命周期的数据累计，导致无法判断设备的生命曲线，错过

重大隐患排除的最佳时机；

5、…….



别人家的数据中心



实际案例

风险点：数据机房服务器机柜上方有制冷系统水管，一旦泄露或爆裂，后果不
堪设想！

风险点：监控系统底端采集器电
源模块：1）输入电源线插在墙
壁插座上，易脱落，造成供电中
断；2）电源线有接头；3）电源
模块直接搁置在地面，未做固定
和防护。

风险点：安装在露天的设备只做简易防水遮挡处理，防
护等级达不到电子设备室外防护要求。雨水易进入造成
设备短路损坏。



实际案例

风险点：油机室日用油箱间未安装排气扇，
可燃气体浓度过高，易引起火灾

风险点：油机室内放置空调制冷剂、废旧电池等易燃易
爆物品

风险点：1）配电室、油机室、数据机房放置大量杂物；2）且数据机房有水桶装有水，存在安全隐患。

风险点：数据机房堆放有泡沫等易
燃物品



风险管理策略



运维人的苦恼

制度流程一大堆就是用不了
03

1、套用别人的运维体系，导致水土不服，实施起来费时费力，效果差；

2、制度文件相互交叉，导致运维体系不能实施；

3、没有充分根据自身的特点编制，导致制度流程走不通无法落地实施；

4、运维体系编制时没有考虑驱动因素，导致体系文件成为“工艺品”；

5、…….



运维体系应用

• 运维体系文件正式公布，确保

所有需要执行的人知道；

• 组织运维体系培训，确保人员

会用；

 体系培训
• 运维体系需要在实际环境中进行

模拟校正，确保适用于自己；

• 走不通的流程需要优化找到问题

点解决掉；

• 制作一把“尺子”进行对标测量，

找到差距与问题，及时进行优化；

体系校正

• 制定监督机制，确立责任人；

• 制定适合的监管周期，定期检查；

• 结合绩效管理机制，使监管机制

更具执行性（驱动因素）；

 监督机制



运维体系应用

01 05

03

02

• 提取运维管理需求和目

标。

• 确立运维体系应用范围。

• 分析运维管理目标及内

容。

• 选择运维体系模型。

甄别

• 梳理运维管理需求。

• 结合需求编制体系模型。

• 编制运维体系管理类文件

（驱动因素）

• 编制运维体系指引文件

（体系使用说明）

• 编制运维体系执行层文件或

表单（知识库数据来源）

编制

• 优化体系管理文件

运行中发现的问题；

• 优化运维体系指引

中不合理的问题；

• 优化执行文件的无

效部分；

校正
• 确定发布部门；

• 确定发布范围；

• 正式发布、公告；

发布

04

• 与标准进行对标，分析

差距与不足；

• 模拟运维体系管理文件

运转，验证运维体系的

驱动性（监管机制）。

• 验证运维体系指引的

合理性。

• 模拟运行执行文件、查

验执行文件的有效性；

优化



管理运维团队“愁白头”
04

1、运维团队年轻化，性格张扬难管理；

2、运维团队综合能力弱，怎么培训也没效果；

3、运维团队都是转型人员，没有数中心经验、思想固化；

4、数据中心频繁出问题，出现问题相互推诿，无人愿意承担责任，导

致问题蔓延扩大；

5、…….

运维人的苦恼



建立培训机制

技能提升实施

联合项目管理：六大步骤、八个要点

岗位技能标准要求 技能测试 技能差距GAP
分析

技能提升计划

①需求调研 ②技能模型建立

④技能培养

③模底评估

联合技能认证

⑤技能认证

关
键
里
程
碑
节
点

岗位匹配应用

⑥岗位应用（可选）

问卷调查

总结：有效的培训方法是创造人才的正确路径，期待天才学生，不如找个好老师！



分专业培训
图片来源：中科仙络代维项目

总结：针对性培训，增加培训质量和效率。

电气系统培训

精密空调培训

制度流程培训

消防主机培训



小组“传帮带”
图片来源：中科仙络代维项目

设立技术小组，组长
担任“老师”。

在实践中培训，让运
维人员在实践中成长。

让每一个日常工作地
点都成为“课堂”。

总结：“传帮带”是培训一线人员最有效的方法。



实操&演练

消防疏散演练图片来源：中科仙络代维项目

高压切换演练

人员紧急救治演练

柴油发电机手动启动演练

总结：只有经过战争洗礼的战士才能打胜仗，让运维人员实战演习应急场景处置！



评价考核
图片来源：中科仙络代维项目

总结：以解决故障为考核指标，拒接形式主义，让运维能力更具备实战性！

UPS的切换考核

电力末端故障处置考核

消防系统启动考核



总 结

思想家 实干家

让运维人不在成为背锅侠，要成为数据中心的守护者！



我们的使命：

让客户更成功！

扫码 关注
更多 精彩

个人微信
欢迎咨询
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